Verordnung zum Schutz von Patientendaten 9.105 Archiv

Verordnung zum Schutz von Patientendaten
in Kirchlichen Krankenhiusern!
Vom 21. Februar 2008
(GVM 2008 Nr. 1 S. 63)

Der Kirchenausschuss erldsst auf Grund von § 27 Abs. 2 des Kirchengesetzes der Evan-
gelischen Kirche in Deutschland iiber den Datenschutz (DSG-EKD)? vom 12. November
1993 (Abl. EKD S. 505) in der Fassung vom 7. November 2002 (Abl. EKD S. 381) die
folgende Verordnung:
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§1
Geltungsbereich
(1) Diese Verordnung gilt fiir alle kirchlichen Krankenhduser und deren Tochtergesell-
schaften ohne Riicksicht auf deren Rechtsform.

(2) Diese Verordnung regelt den Schutz personenbezogener Daten von Patienten und
Patientinnen eines Krankenhauses (Patientendaten), unabhidngig von der Form ihrer Er-
hebung und der Art ihrer Verarbeitung und Nutzung. ,Patientendaten sind Einzelangaben
iiber personliche oder sachliche Verhéltnisse bestimmter oder bestimmbarer Patienten und
Patientinnen des Krankenhauses. ;Als Patientendaten gelten auch personenbezogene Daten
von Angehdrigen oder anderen Bezugspersonen des Patienten oder der Patientin sowie
sonstiger Dritter, die dem Krankenhaus im Zusammenhang mit der Behandlung bekannt
werden.

(3) 1Soweit in dieser Verordnung nichts anderes bestimmt ist, gelten das Kirchengesetz
tiber den Datenschutz der Evangelischen Kirche in Deutschland (DSG-EKD)! und die zu
seiner Durchfithrung ergangenen Vorschriften. ;Weitergehende Rechtsvorschriften, ins-
besondere die der drztlichen Schweigepflicht, bleiben unberiihrt.

§2

Umfang der Datenverarbeitung
(1) Patientendaten diirfen nur erhoben, verarbeitet und genutzt werden, soweit

1. dies im Rahmen des Behandlungsverhéltnisses, einschlieBlich der verwaltungsmafi-
gen Abwicklung und Leistungsberechnung, zur Erfiillung der mit der Behandlung im
Zusammenhang stehenden Dokumentationspflichten oder eines damit zusammenhén-
genden Rechtsstreits erforderlich ist, oder

2. diese Verordnung, eine andere kirchliche oder eine staatliche Rechtsvorschrift dies
vorschreibt oder erlaubt oder der Patient oder die Patientin eingewilligt hat.

(2) 1Die Einwilligung bedarf grundsitzlich der Schriftform. .Im Falle eines automatisier-
ten Abrufs von Patientendaten kann die Schriftform entfallen, wenn durch technische
MaBnahmen sichergestellt ist, dass die Daten nur unter Mitwirkung des Patienten oder der
Patientin freigegeben werden kénnen. ;Die Einwilligung kann miindlich erklart werden,
wenn dies wegen besonderer Umstdnde angemessen ist. 4In diesem Fall sind die Erklarung
und die besonderen Umsténde aufzuzeichnen. sWird die Einwilligung mit anderen Erkla-
rungen schriftlich erteilt, so ist der Patient oder die Patientin hierauf schriftlich hinzuwei-
sen. (Der Patient oder die Patientin sind in geeigneter Weise iiber die Bedeutung der Ein-
willigung, insbesondere {iber den Verwendungszweck der Daten, bei einer beabsichtigten
Ubermittlung auch iiber den Empfinger oder die Empfingerin der Daten, aufzukléren und
darauf hinzuweisen, dass die Einwilligung verweigert werden kann und dass ihm oder ihr
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wegen einer Verweigerung der Einwilligung keine rechtlichen Nachteile entstehen. ;Ist
der Patient oder die Patientin aus tatsdchlichen oder rechtlichen Griinden nicht in der Lage,
die Einwilligung zu erteilen, ist die Erklarung im Wege gesetzlicher Vertretung oder, wenn
eine solche nicht vorhanden ist, durch Angehorige abzugeben.

(3) Die Angabe der Religionszugehdrigkeit bei der Patientenaufnahme ist freiwillig.

(4) Werden die Daten innerhalb eines Datennetzverbundes, an den auch ambulant tétige
Angehorige eines Heilberufs oder Gesundheitsfachberufs angeschlossen werden konnen,
durch automatisierten Abruf erhoben, hat der fiir den Abruf Verantwortliche zuvor die
Einwilligung des Patienten oder der Patientin nach Maflgabe von Absatz 2 einzuholen.

(5) iPatientendaten diirfen innerhalb eines Datennetzverbundes im Sinne von Absatz 4 mit
der Moglichkeit des automatisierten Abrufs im Einzelfall gespeichert werden, wenn si-
chergestellt ist, dass der Abruf mit Einwilligung des Patienten oder der Patientin durch den
behandelnden Angehdrigen eines Heilberufs oder Gesundheitsfachberufs erfolgt, der Ab-
ruf dem Krankenhaus angezeigt wird und eine regelméBige Weitergabekontrolle nach An-
lage zu § 9 DSG-EKD! stattfindet. .Die Daten diirfen nur abgerufen werden, soweit dies
fiir die Behandlung des Patienten oder der Patientin erforderlich ist; § 3 Abs. 2 Satz 3 gilt
entsprechend. ;Das Krankenhaus hat die Griinde und den Zweck des Abrufverfahrens, die
Arten der zu tibermittelnden Patientendaten und die gebotenen technischen und organisa-
torischen Maflnahmen aufzuzeichnen.

(6) Patientendaten diirfen auch gespeichert und genutzt werden
1. zur Qualitdtssicherung in der stationdren Versorgung,
2. zur Erkennung, Verhiitung und Bekdmpfung von Krankenhausinfektionen,

3. zur Wahrnehmung von Aufsichts- und Kontrollbefugnissen, zur Rechnungspriifung,
zu Organisationsuntersuchungen, zur Priifung und Wartung von automatisierten Ver-
fahren der Datenverarbeitung,

4. zur Aus-, Fort- und Weiterbildung von Angehdrigen eines Heilberufs oder Gesund-
heitsfachberufs im Krankenhaus,

soweit diese Zwecke nicht mit pseudonymisierten oder anonymisierten Daten erreicht
werden konnen und nicht iiberwiegende schutzwiirdige Interessen des oder der Betroffenen
entgegenstehen.

(7) Patientendaten, die automatisiert gespeichert werden, sind zu anonymisieren, sobald
der Verarbeitungszweck dies erlaubt.

(8) Krankenhausmitarbeiter und -mitarbeiterinnen diirfen Patientendaten nur in Daten-
verarbeitungssystemen verarbeiten, die der ausschlieBlichen Verfiigungsgewalt und Kon-
trolle des Krankenhauses unterstehen.
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§3
Ubermittlung von Patientendaten im Krankenhaus
(1) Die Ubermittlung von Patientendaten innerhalb des Krankenhauses einschlieBlich der
Krankenhausseelsorge und des Sozialdienstes im Krankenhaus sind nur zuldssig, soweit
dies zur jeweiligen Aufgabenerfiillung erforderlich ist.

(2) (Fiir die Ubermittlung von Patientendaten zwischen Behandlungseinrichtungen ver-
schiedener Fachrichtungen in einem Krankenhaus (Fachabteilungen) gilt § 4 Abs. 1 ent-
sprechend. ,Die Freigabe der Ubermittlung durch automatisierten Abruf erfolgt grund-
sétzlich durch die Behandlungseinrichtung. ;Patientendaten {iber eine psychiatrische Be-
handlung diirfen mit Ausnahme der dabei erhobenen Diagnosen, besonderen Verhaltens-
auffilligkeiten sowie somatischen Erkrankungen nicht iibermittelt werden.

(3) Soweit Daten in automatisierten Verfahren mit der Moglichkeit des Abrufs gespeichert
werden, ist auch ohne Freigabe durch die Behandlungseinrichtung eine Ubermittlung von
Patientendaten im Einzelfall fiir die Dauer von hochstens 24 Stunden zulédssig, wenn der
Abruf durch den behandelnden Angehdrigen eines Heilberufs oder Gesundheitsfachberufs
im Rahmen des § 2 Abs. 1 erfolgt, der Abruf der Behandlungseinrichtung angezeigt wird
und eine regelmifBige Weitergabekontrolle nach Anlage zu § 9 DSG-EKD! sichergestellt
ist; Absatz 2 Satz 3 gilt entsprechend.

§4
Ubermittlung von Patientendaten an Personen und Stellen aufierhalb des
Krankenhauses

(1) Die Ubermittlung von Patientendaten an Personen und Stellen auBerhalb des Kran-
kenhauses ist nur zuldssig, soweit dies erforderlich ist

1. zur Behandlung einschlieBlich der Mit-, Weiter- und Nachbehandlung, wenn nicht
der Patient oder die Patientin nach Hinweis auf die beabsichtigte Ubermittlung etwas
anderes bestimmt hat,

2. zur Erflillung einer Behandlungspflicht oder einer gesetzlich vorgeschriebenen Mit-
teilungspflicht, soweit diese der drztlichen Schweigepflicht vorgeht,

3. zur Abwehr einer gegenwirtigen Gefahr fiir das Leben, die Gesundheit oder die per-
sonliche Freiheit des Patienten oder der Patientin oder Dritter, sofern diese Rechts-
giiter das Geheimhaltungsinteresse des Patienten oder der Patientin erheblich iiber-
wiegen und die Abwendung der Gefahr ohne die Ubermittlung nicht méglich ist,

4. zur Durchfithrung qualititssichernder Maflnahmen in der Krankenhausversorgung,
wenn bei der beabsichtigten Maflnahme das Interesse der Allgemeinheit an der
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Durchfiihrung die schutzwiirdigen Belange des Patienten oder der Patientin erheblich
iiberwiegt,
zur Abrechnung und Durchsetzung von Anspriichen auf Grund der Behandlung,

6. zur Rechnungspriifung durch den Krankenhaustrdger, einen von ihm beauftragten
Wirtschaftspriifer und zur Uberpriifung der Wirtschaftlichkeit durch Beauftragte im
Rahmen des Pflegesatzverfahrens nach dem Krankenhausentgeltgesetz und der Bun-
despflegesatzverordnung,

7. zu Forschungszwecken nach Malfigabe des § 7,

8. zur Unterrichtung des Seelsorgers oder der Seelsorgerin der fiir den Patienten oder
die Patientin zustindigen Gemeinde, sofern der Patient oder die Patientin der Uber-
mittlung nicht widersprochen hat oder Anhaltspunkte dafiir bestehen, dass eine Uber-
mittlung nicht angebracht ist. Der Patient oder die Patientin ist bei der Aufnahme
ausdriicklich auf die Moglichkeit hinzuweisen, der Ubermittlung zu widersprechen,

9. zursozialen Betreuung der Patienten und Patientinnen, soweit eine Einwilligung we-
gen offenkundiger Hilflosigkeit oder mangelnder Einsichtsfahigkeit bei ansonsten
bestehender Geschéftsfahigkeit nicht erlangt werden kann und der mutma@liche Wille
des Patienten oder der Patientin nicht entgegensteht,

10. zur Unterrichtung von Angehorigen, soweit es zur Wahrung ihrer berechtigten Inte-
ressen erforderlich ist, schutzwiirdige Belange des Patienten oder der Patientin nicht
beeintrichtigt werden und die Einholung der Einwilligung fiir den Patienten oder die
Patientin gesundheitlich nachteilig wire. Im Ubrigen ist eine Ubermittlung nur mit
Einwilligung des Patienten oder der Patientin zuldssig.

(2) Personen oder Stellen, an die Patientendaten weitergegeben worden sind, diirfen diese
nur zu dem Zweck verwenden, zu dem sie ihnen {ibermittelt wurden. ,Im Ubrigen haben
sie diese Daten unbeschadet sonstiger Datenschutzbestimmungen in demselben Umfang
geheim zu halten wie das Krankenhaus selbst.

(3) Soweit die Vorschriften dieser Verordnung auf die Empfanger und Empfangerinnen
keine Anwendung finden, ist eine Ubermittlung in den Fillen des Absatzes 1 und des
Absatzes 4 nur zuldssig, wenn diese zur Verschwiegenheit verpflichtet sind oder sich zur
Einhaltung der Vorschriften des Absatzes 2 verpflichten.

(4) Zur tuberbetrieblichen Auswertung diirfen nur anonymisierte Daten iibermittelt wer-
den.

§5

Loschung und Sperrung von Daten

(1) |Patientendaten sind zu 16schen, wenn sie zur Erflillung des Verarbeitungszwecks nach
dieser Verordnung nicht mehr erforderlich sind, die durch Rechtsvorschrift oder durch die
arztliche Berufsordnung vorgeschriebenen Aufbewahrungsfristen abgelaufen sind und
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kein Grund zu der Annahme besteht, dass durch die Loschung schutzwiirdige Belange des
Patienten oder der Patientin beeintrachtigt werden. ,Patientendaten in Krankenakten sind
nach Abschluss der Behandlung zu sperren und spétestens nach Ablauf von 30 Jahren zu
l6schen. 3§ 7 Abs. 4 bleibt unbertihrt.

(2) Patientendaten sind zu sperren, sobald die Behandlung abgeschlossen ist, die damit
zusammenhédngenden Zahlungsvorgidnge abgeschlossen sind und das Krankenhaus den
Bericht iiber die Behandlung erstellt hat.

(3) 1Gesperrte Daten sind gesondert zu speichern. »Soweit dies nicht mdglich ist, sind die
Daten mit einem Sperrvermerk zu versehen. ;Gesperrte Daten diirfen vor Ablauf der
Sperrfrist nicht verdndert oder geldoscht werden. 4Zur ErschlieBung der Akten ist im Kran-
kenhausarchiv ein Nachweis zu fiihren, zu dem kein direkter Zugriff anderer Bereiche
besteht.

(4) Die Sperrung kann nur auf Veranlassung des behandelnden Angehdrigen eines Heil-
berufs oder Gesundheitsfachberufs aufgehoben werden fiir die Durchfiihrung einer Be-
handlung, mit der die frithere Behandlung in einem medizinischen Sachzusammenhang
steht, zur Behebung einer Beweisnot, fiir eine spitere Ubermittlung nach § 4 Abs. 1 oder
wenn der Patient oder die Patientin einwilligt. ,Die Aufhebung der Sperrung ist zu be-
griinden und zu dokumentieren.

(5) Nach Abschluss der Behandlung unterliegen nach Absatz 2 gesperrte Daten, die in
automatisierten Verfahren gespeichert und direkt abrufbar sind, grundsétzlich dem allei-
nigen Zugriff der Behandlungseinrichtung nach § 3 Abs. 2.

(6) 1Andere Behandlungseinrichtungen des Krankenhauses diirfen bei der Wiederaufnah-
me eines Patienten oder einer Patientin gesperrte Daten nach MaBgabe von Absatz 4 ab-
rufen. ,Der erste Zugriff ist auf die Daten zu begrenzen, die fiir das Auffinden der Doku-
mentation zur medizinischen Behandlung erforderlich sind. ;Der behandelnde Angehdrige
eines Heilberufs oder Gesundheitsfachberufs einer anderen Behandlungseinrichtung ist
unter den Voraussetzungen von § 2 Abs. 1 auch berechtigt, auf gesperrte Patientendaten
zuzugreifen; § 3 Abs. 2 Satz 3 gilt entsprechend. 4Die Griinde hierfiir sind zu dokumen-
tieren. sEine regelméfBige Weitergabekontrolle nach Anlage zu § 9 DSG-EKD! ist sicher-
zustellen.

(7) Werden gesperrte Patientendaten innerhalb eines Datennetzverbundes im Sinne von
§ 2 Abs. 4 mit der Moglichkeit des automatisierten Abrufs gespeichert, so gelten fiir die
Speicherung § 2 Abs. 5 Satz 1 und fiir den Abruf im Einzelfall Absatz 6 und § 2 Abs. 5
Satz 2 entsprechend.
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§6
Datenverarbeitung im Auftrag
(1) Patientendaten sind grundsitzlich im Krankenhaus zu verarbeiten. ;Eine Verarbeitung
im Auftrag ist nur zuldssig, wenn die Wahrung der Datenschutzbestimmungen dieser Ver-
ordnung bei der verarbeitenden Stelle sichergestellt ist und diese sich insoweit der Kon-
trolle des oder der Datenschutzbeauftragten des Krankenhauses unterwirft.

(2) Diebesondere Schutzbediirftigkeit von Patientendaten aus dem medizinischen Bereich
ist im Rahmen der nach Anlage zu § 9 DSG-EKD! zu treffenden Malinahmen zu bertick-
sichtigen.

(3) Der Zugriff auf Patientendaten durch Auftragnehmer ist im Rahmen der Priifung oder
Wartung von Datenverarbeitungsanlagen und von automatisierten Verfahren nur zuléssig,
wenn das Krankenhaus im Einzelfall zuvor die Daten zum Zugriff freigegeben hat.

(4) |Im Rahmen der nach Anlage zu § 9 DSG-EKD! zu treffenden MaBinahmen ist auch
sicherzustellen, dass Auftragnehmer bei der Administration technischer Vorkehrungen zur
Abwehr von Angriffen auf das Datenverarbeitungssystem so weit moglich nicht Zugriff
auf Patientendaten nehmen konnen. >Fiir die Erledigung von Wartungsaufgaben gilt
Absatz 3 entsprechend.

§7
Datenverarbeitung fiir Forschungszwecke
(1) Die Verarbeitung von Patientendaten, die im Rahmen von § 2 Abs. 1 gespeichert wor-
den sind, ist fiir wissenschaftliche medizinische Forschungsvorhaben von Angehorigen
eines Heilberufs oder Gesundheitsfachberufs der Behandlungseinrichtung im Kranken-
haus sowie Hochschulen und anderen mit wissenschaftlicher Forschung beauftragten Stel-
len zuldssig, wenn der Patient oder die Patientin eingewilligt hat.

(2) 1Der Einwilligung des Patienten oder der Patientin bedarf es nicht, soweit schutzwiir-
dige Belange, insbesondere wegen der Art der Daten, wegen ihrer Offenkundigkeit oder
wegen der Art der Verarbeitung nicht beeintrachtigt werden oder wenn das offentliche
Interesse an der Durchfithrung des Forschungsvorhabens die schutzwiirdigen Belange des
Patienten oder der Patientin erheblich tiberwiegt und der Zweck der Forschung nicht auf
andere Weise oder nur mit unverhiltnismédfigem Aufwand erreicht werden. ,Soweit Pati-
entendaten unter diesen Voraussetzungen an Hochschulen oder andere mit wissenschaft-
licher Forschung beauftragte Stellen iibermittelt werden, hat das Krankenhaus die emp-
fangende Stelle, die Art der zu iibermittelnden Daten, den Kreis der betroffenen Patienten
oder Patientinnen, das von der empfangenden Stelle genannte Forschungsvorhaben sowie
das Vorliegen der Voraussetzungen des Satzes 1 aufzuzeichnen. ;Der oder die Daten-
schutzbeauftragte des Krankenhauses ist zu beteiligen.
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(3) 1Jede weitere Verwertung der Patientendaten unterliegt den Anforderungen der Ab-
sitze 1 und 2. ,Die iibermittelnde Stelle hat sich vor der Ubermittlung davon zu iiberzeugen,
dass die empfangende Stelle bereit und in der Lage ist, diese Vorschriften einzuhalten.

(4) 1Sobald der Forschungszweck dies erlaubt, sind die Merkmale, mit deren Hilfe ein
Patientenbezug hergestellt werden kann, gesondert zu speichern. ;Die Merkmale sind zu
16schen, sobald der Forschungszweck dies gestattet.

(5) Soweitdie Vorschriften dieses Gesetzes auf die empfangende Stelle keine Anwendung
finden, diirfen Patientendaten nur iibermittelt werden, wenn diese sich verpflichtet, die
Vorschriften der Absitze 2 und 4 einzuhalten und sich insoweit der Kontrolle des oder der
Datenschutzbeauftragten des Krankenhauses unterwirft.

§8
Dokumentation und Auskunftserteilung
(1) In allen Féllen des § 4 Abs. 1 hat die iibermittelnde Stelle den Empfanger oder die
Empfangerin, die Art der iibermittelten Daten und die betroffenen Patienten und Patien-
tinnen zu dokumentieren.

(2) 1Dem Patienten oder der Patientin ist auf Verlangen unentgeltlich

1. Auskunft iiber die zu seiner Person gespeicherten Daten sowie iiber Personen und
Stellen zu erteilen, an die personenbezogene Daten weitergegeben wurden und

2. Einsicht in die Krankenakte zu gewahren.

»Soweit Einsicht zu gewéhren ist, kann der Patient oder die Patientin Ausziige oder Ab-
schriften selbst fertigen oder sich gegen angemessenen Ersatz der Aufwendungen Kopien
durch das Krankenhaus herstellen lassen.

(3) 1Das Krankenhaus soll die Auskunft tiber die zur Person des Patienten oder der Pati-
entin gespeicherten Daten oder die Einsicht in die Krankenakte durch einen Arzt oder eine
Arztin vermitteln lassen, sofern andernfalls eine unverhiltnismiBige Beeintrichtigung der
psychischen oder physischen Gesundheit des Patienten oder der Patientin zu befiirchten
ist. ,Die Notwendigkeit der Vermittlung ist zu begriinden.

(4) 1Ein Anspruch auf Auskunft oder Einsicht steht dem Patienten oder der Patientin nicht
zu, soweit berechtigte Geheimhaltungsinteressen Dritter, deren Daten zusammen mit de-
nen des Patienten oder der Patientin aufgezeichnet sind, iiberwiegen. ,Die Verweigerung
ist auf Wunsch des Patienten oder der Patientin schriftlich zu begriinden. ;Der oder die
Datenschutzbeauftragte des Krankenhauses ist iiber die Verweigerung zu unterrichten.
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§9
Medizinische Dateien
1Angehorige eines Heilberufs oder Gesundheitsfachberufs diirfen fiir eigene Diagnose-,
Behandlungs-, Qualitétssicherungs-, Abrechnungs- oder Forschungszwecke Dateien an-
legen. »Sie haben entsprechend der Anlage zu § 9 DSG-EKD! insbesondere sicherzustellen,
dass Dritte keinen Zugriff auf die Daten haben, soweit sie diese nicht zur Mitbehandlung
bendtigen. ;Sobald es der Verarbeitungszweck erlaubt, sind die Daten zu anonymisieren.

§10
Beauftragte fiir den Datenschutz

(1) Jedes Krankenhaus hat unverziiglich einen Datenschutzbeauftragten oder eine Da-
tenschutzbeauftragte schriftlich zu bestellen. ;Das Krankenhaus ist verpflichtet, seinem
oder seiner Datenschutzbeauftragten die Aktualisierung des Fachwissens in angemessenen
Zeitabstdanden zu ermdglichen.

(2) Die Datenschutzbeauftragten haben insbesondere die Einhaltung der patientenbezo-
genen Schutzvorschriften nach diesem Gesetz zu iiberwachen. ,Zu Datenschutzbeauftrag-
ten diirfen nur Personen bestellt werden, die dadurch keinem Interessenkonflikt mit sons-
tigen dienstlichen Aufgaben ausgesetzt werden und die zur Erfullung ihrer Aufgabe er-
forderliche Fachkunde und Zuverléssigkeit besitzen. 3§ 22 Abs. 3 bis 6 DSG-EKD! gilt
entsprechend.

§11
Inkrafttreten
(1) Diese Verordnung tritt am 1. April 2008 in Kraft.

(2) Gleichzeitig tritt die Verordnung zum Schutz von Patientendaten in kirchlichen Kran-
kenhdusern vom 15. Mérz 1990 aufler Kraft.
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